Cyberbezpieczenstwo - informacje ogéine

Realizujgc zadania, wynikajgce z art. 22 ust. 1 pkt 4 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczehstwa (Dz.U. z 2020 r. poz. 1369, z pézn.zm.), przekazujemy
Panstwu informacje pozwalajace na zrozumienie zagrozeh wystepujgcych w
cyberprzestrzeni oraz porady jak skuteczne stosowac sposoby zabezpieczenia sie przed
tymi zagrozeniami.

Cyberbezpieczenstwo, jest to odpornos¢ systeméw informacyjnych na wszelkie dziatania
naruszajgce ich dostepnosé, integralnos¢, poufno$é oraz autentyczno$é. Jest to jeden z
kluczowych czynnikow zapewniajgcych bezpieczenstwo i ciggtos¢ dziatania zarowno oséb
prywatnych, jak i przedsiebiorstw.

Najpopularniejsze zagrozenia w cyberprzestrzeni:

- ataki z uzyciem szkodliwego oprogramowania (malware, ransomware, wirusy, robaki,
itp.),

- kradzieze tozsamosci, kradzieze (wytudzenia), modyfikacje badz niszczenie danych,
- blokowanie dostepu do ustug,
- spam (niechciane lub niepotrzebne wiadomosci elektroniczne),

- ataki socjotechniczne (np. phishing, czyli wytudzanie poufnych informaciji przez
podszywanie sie pod godng zaufania osobe lub instytucje.

Zasady bezpiecznego poruszania sie w cyberprzestrzeni

1. Zawsze korzystaj z oprogramowania antywirusowego stosujgcego ochrone w

czasie rzeczywistym.

Pamietaj o uruchomieniu firewalla.

Stosuj bezpieczne, unikalne hasta oraz pamietaj o ich cyklicznej zmianie.

Regularnie, bez zbednej zwitoki aktualizuj oprogramowanie antywirusowe oraz bazy
danych wirusow.

Regularnie, bez zbednej zwloki, aktualizuj system operacyjny oraz aplikacje.

6. Regularnie skanuj komputer w celu wykrycia niebezpiecznego oprogramowania oraz
dziatajgcych procesdw mogacych narazi¢ cie na wykradzenie danych, jesli sie na tym
nie znasz popros o sprawdzenie kogos, kto sie zna. Czasami zto$liwe
oprogramowanie nawigzujgce wtasne potgczenia z Internetem, wysytajgce twoje
hasta i inne prywatne dane do sieci moze sie zainstalowa¢ na komputerze mimo
dobrej ochrony — nalezy je wykry¢ i zlikwidowac.

7. Nie otwieraj plikdw nieznanego pochodzenia- plikdw od nieznanych oséb, firm lub
instytucji, gdyz czesto sg to sfabrykowane wiadomosci w celu wytudzenia danych lub
zainstalowania niebezpiecznego oprogramowania.

8. Pamietaj, ze zaden bank, czy urzad nie wysyta e-maili do swoich
klientow/interesantéw z prosbg o podanie hasta lub loginu w celu ich weryfikacji.

9. Nie korzystaj ze stron bankdw, poczty elektronicznej czy portali spotecznosciowych,
ktére nie majg waznego certyfikatu bezpieczenstwa chyba, ze masz stuprocentowag
pewnosc¢ z innego zrodta, ze strona taka jest bezpieczna.

10. Nie wysyfaj w e-mailach zadnych poufnych danych w formie otwartego tekstu —
niech np. bedg zabezpieczone hastem i zaszyfrowane — hasto przekazuj w sposob
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bezpieczny, innym kanatem komunikacji. Jezeli juz musisz to zrobic to staraj sie
zabezpieczy¢ plik przed odczytaniem przez osoby niepowotane.

11. Nie zostawiaj danych osobowych w niesprawdzonych serwisach i na stronach, jezeli
nie masz absolutnej pewno$ci, ze nie sg one widoczne dla 0sd6b trzecich,

12. Nie uzywaj niesprawdzonych programoéw zabezpieczajgcych, czy tez programéw do
publikowania wiasnych plikéw w Internecie (mogg one np. podtgczaé niechciane linijki
kodu do zrédta strony).

13. Kazdy pobrany plik z internetu sprawdzaj za pomocg skanera antywirusowego.

14. Staraj sie nie odwiedzac stron, ktore oferujg niesamowite atrakcje (pienigdze,
darmowe filmiki, muzyke, albo fatwy zarobek przy rozsytaniu spamu) — czesto na
takich stronach znajdujg sie ukryte wirusy, trojany i inne zagrozenia.

15. Pracuj na najnizszych mozliwych uprawnieniach uzytkownika.

16. Cyklicznie wykonuj kopie zapasowe danych, ktérych utrata przyniosta by dla Ciebie
duze straty.

17. Unikaj kontaktow z osobami podajgcymi sie za przedstawicieli firm, instytuciji, ktérzy
zadajg od nas podania danych autoryzacyjnych lub naktaniajg nas do instalowania
aplikacji zdalnego dostepu, unikaj korzystania z otwartych sieci Wi-Fi.

18. Tam, gdzie to mozliwe (konta spoteczno$ciowe, konto email, ustugi e-administraciji,
ustugi finansowe) stosuj dwuetapowego uwierzytelnienie za pomocg np. sms, pin,
aplikacji generujgcej jednorazowe kody autoryzujgce, tokendw, klucza fizycznego,
facelD.

19. Czytaj regulaminy.

Powyzsze informacje nie stanowig zamknietego katalogu zagrozen oraz porad jak ich
unikng¢. Zrozumienie zagrozeh cyberbezpieczenstwa i stosowanie sposobow
zabezpieczania sie przed zagrozeniami, to wiedza niezbedna kazdemu uzytkownikowi
komputera, smartfona czy tez ustug internetowych.

Podsumowanie

Cyberbezpieczenstwo jest wazng kwestig dla kazdego. Stosujgc sie do podstawowych zasad
cyberbezpieczenstwa, mozna znaczgco zmniejszy¢ ryzyko ataku.

Zalecamy réwniez Sledzenie na biezgco stron internetowych organizacji wyspecjalizowanych
w zakresie cyberbezpieczenstwa, takich jak:

- https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo

- https:/iwww.cert.pl/publikacje/
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